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Formalno sci

Najnowsza wersja dokumentu

Najnowsza wersja tego dokumentu dostepna jest pod adresem http://www.nospam-pl.net/
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Wprowadzenie

Chyba kazdy uzytkownik poczty elektronicznej spotkat sie z problemem spamu. Nie-
chcianych przesytek od - najczesciej - zupetnie obcych osdéb, ktére niepotrzebnie zajmujg
naszg uwage, czas, miejsce w skrzynce i przepustowo$¢ tgcza. Jesli tych niechcianych
przesytek jest niewiele - 2-3 tygodniowo, uczymy sie z tym zy¢ - uzywamy klawisza
'‘Delete' i zapominamy o przesylce do momentu gdy... pojawi sie ponownie kilka dni
pozniejl. To zatroskany nadawca poprzedniej przesyiki pyta, czy aby na pewno zapoznali-
Smy sie z jej zawartoscig - przeciez to niemozliwe, by tak cudowna oferta pozostata bez
odpowiedzi!. Kiedy ilo§¢ spamu zaczyna wzrastac, zaczynamy poszukiwa¢ metod obrony
przed nim - najpierw mozolnie tworzymy regutki w programie pocztowym, ktére blokujg
kolejne adresy nadawcow... Lista zablokowanych adreséw rosnie, lecz ilos¢ niechcianych
przesytek spada tylko na chwile, by powrdci¢ ze zwiekszong mocg. Wszelkie prosby
kierowane do nadawcoéw spamu, przynoszg odwrotny do zamierzonego skutek - spamu
jest coraz wiecej, bo spamerzy skrzetnie odnotowujg fakt, ze odbiorca: a. istnieje, b. od-
biera poczte c. czyta jg - nasz adres staje sie wiec "chodliwym" towarem.. Kiedy ilos¢
spamu przekroczy pewng mase krytyczng (wielko$c¢ ta jest rozna w zaleznos$ci od odpor-
nosci uzytkownika), decydujemy sie na bardziej drastyczne metody ochrony przed
spamem - niechciang poczta...

W tym momencie zazwyczaj wychodzi na jaw utomnos¢ systemu Windows... Brak jest po-
wszechnie dostepnych darmowych narzedzi, do walki ze spamem, a te ktére sg - nie przy-
stajg do technologicznego zaawansowania metod dziatania spameréw. Nawet w serwisie
NoSpam-PL czytamy ( http://nospam-pl.net/obronal.php ), ze pierwszym krokiem jest za-
tatwienie sobie konta z dostepem do shella, procmaila itd... Tu pada litania technicznych
termindéw, ktére zwyktego uzytkownika przyprawiajg o zawrét gtowy. Nawet jesli co$ te na-
zwy uzytkownikowi moéwig, to zazwyczaj moze on tylko z zazdro$cig poczyta¢ o mozliwo-
Sciach takich linuksowych narzedzi jak SpamAssassin, czy BogoFilter. Czy wiec biedny
uzytkownik Windowséw i Outlook Expressa skazany jest na "Smier¢ przez zaspamowanie"
?. Okazuje sie, ze na szczescie nie. Pojawito sie ostatnio narzedzie, ktére pod wieloma
wzgledami doréwnuje linuksowym rozwigzaniom, a jednoczesnie jest na tyle proste w in-
stalacji i konfiguracji, ze nawet Srednio zaawansowany 'klikacz' da sobie rade. To na-
rzedzie zwie sie SPAM PAL . Niniejszy dokument ma na celu "oswojenie" problematyki in-
stalacji, konfiguracji i obstugi programu, rozwigzywania codziennych probleméw, ktére
moga pojawic sie w pracy z programem.
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Co to jest SpamPal?

SpamPal jest narzedziem do wielowatkowej analizy i klasyfikacji przychodzacej poczty,
ktére moze pomdc w odsianiu spamu od wartosciowych przesytek.

Czego potrzebuj e by uzywaé SpamPal'a?
1. Komputera z Windows 95, 98, ME, NT , 2000 lub XP
2. Skrzynki pocztowej korzystajgcej z technologii POP3

3. Standardowego programu pocztowego takiego jak MSOutlook, Outlook Express, Eudo-
ra, czy TheBat

Spampal nie wspotpracuje z:

AOL

Hotmail

Yahoo

Juno

MSN

innymi systemami, ktére umozliwiajg czytanie i wysytanie poczty wytacznie z po-
ziomu strony www obstugiwanej przegladarka internetowag,

Jak dziata SpamPal?

SpamPal umiejscawia sie pomiedzy programem pocztowym, a skrzynkg i sprawdza nad-
chodzacag poczte w trakcie jej Sciggania. Kazda przesyika, ktérg SpamPal uzna za spam,
zostanie OZNAKOWANA specjalnym nagtowkiem; do uzytkownika bedzie nalezato takie
skonfigurowanie programu pocztowego, by ten filtrowat poczte w zaleznosci od tego, czy
taki znacznik sie w niej znajduje. Mozesz na przyktad zazadac, by oznakowane przez
SpamPala przesyiki, byly automatycznie przenoszone do specjalnego katalogu, do kosza
tak, by nie mieszaty sie z pozgdanymi przesytkami., lub od razu kasowane (nie zalecam
kasowania, dopoki nie nauczysz SpamPala wtasciwej oceny przesytek !!l). Zauwaz, iz
SpamPal sam z siebie NICZEGO NIE KASUJE - jest jedynie doradcg w ocenie przesytek.

Ale jak to mozliwe, ze SpamPal wie, co jest spamem, a co nie ? Rozpoznawanie spamu
odbywa sie na kilka sposobdw, jednak najwazniejszym jest korzystanie z tzw. DNSBL
(DNS-based Blocking List ) lub RBL (Realtime Blackhole List ) czyli méwigc najprosciej
- "czarnych list " zawierajgcych dane komputerow nadawcow spamu. Rozsiane na catym




Swiecie bazy danych zbierajg dane na temat spamu, ich nadawcéw, za$ zgromadzone i
przetworzone dane sg udostepniane innym uzytkownikom sieci. Jesli e-mail ktéry otrzy-
mujesz, pochodzi od nadawcy umieszczonego na jednej z takich czarnych list (slangowo
méwi sie o takich nadawcach, ze zostali "wylistowani "), to istnieje bardzo duze
prawdopodobienstwo, ze przesylka ta jest spamem . Niektérzy dostawcy skrzynek
pocztowych nauczeni do$wiadczeniem, zablokowali juz W CALOSCI niektérych
nadawcow, czy serwery z ktérych korzystajg spamerzy. Ma to swoje odbicie réwniez w
owych "czarnych listach" - niektore z nich "listujg" w catosci tak popularne w Polsce
serwery jak wp.pl czy go2.pl, ktére notorycznie "wstawiajg sie" naruszaniem
obowigzujgcych w internecie norm. Nalezy wiec pamietac, by przy zaktadaniu skrzynki
pocztowej na darmowym serwerze, zwrOci¢ uwage na opinie serwera "w Srodowisku".
Nalezy unika¢ zaktadania skrzynek na serwerach, ktore notorycznie sg "listowane "
(docelowo nalezy rozwazy¢ wykupienie skrzynki na komercyjnym serwerze, ktory
deklaruje ostrg polityke antyspamowg - zaréwno wobec swoich Kklientow, jak i
przychodzacej poczty). Podobnie przy doborze serweréw DNSBL - metodg prob i btedow
nalezy dobrac taki zestaw "doradcéw", by z jednej strony wychwytywa¢ maksymalnie duzo
niechcianej poczty, z drugiej zas, liczba "fatszywek", czyli btednie oznakowanych
"dobrych przesylek" (ang. false-positives ) byla jak najmniejsza. W dalszej czesci
dokumentu przedstawie swoje sugestie co do doboru poszczegdlnych serweréw DNSBL.

Na poczatek jednak nalezy zapamietaé jedng wazng rzecz - jesli ktos z naszych znajo-
mych korzysta z konta na takim skompromitowanym serwerze, nalezy zadbac¢ o to, by
przesyiki od niego nie byly klasyfikowane jako spam. Mozemy nakaza¢ SpamPalowi, by
przesyiki od okreslonego nadawcy, nie byly poddawane analizie poréwnawczej z bazami
DNSBL, lecz od razu dopuszczane do programu pocztowego. Do wskazywania naszych
przyjaciot stuzy tak zwana "biata lista " (ang. whitelist).

lle to kosztuje ?

SpamPal jest programem darmowym - mozesz pobraé go z internetu bez zadnych optat.
Warto zaznaczyc, ze oferowany jest petnowartosciowy program, bez jakichkolwiek ograni-
czen funkcjonalnych, czy czasowych, bez szpiegujacych, czy reklamowych wtyczek. W
peni funkcjonalna wersja programu jest ogolnie dostepna i moze by¢ wykorzystana bez
zadnych ograniczen. Jest to bardzo mite zwazywszy, iz znacznie mniejszej funkcjonalno-
8ci narzedzia dla Windows kosztowaty zazwyczaj kilkadziesigt dolarow, a kompleksowe
rozwigzania serwerowe - kilka tysiecy dolarow.

Jakkolwiek, wszelkie datki dla autoréw programu sg mile widziane.




INSTALACJA PROGRAMU

Instalacja i konfiguracja SpamPala i programu pocztowego do wspotpracy z nim, bedzie
wymagata odrobiny wysitku, jednak z praktyki wynika, iz nie powinno to zajg¢ wiecej niz
dziesieé minut.

Przedstawie ponizej ogélng instrukcje instalacji i konfiguracji programu pocztowego, jed-
nak w przypadku kazdego "klienta" bedzie to wygladato troche inaczej, ze wzgledu na in-
ne potozenie i wyglad poszczegdlnych opcji programu. Mysle jednak, ze znasz juz swoj
program pocztowy na tyle dobrze, ze nie bedzie probleméw ze zlokalizowaniem po-
szczegolnych opcji. Zanim przystgpimy do instalacji, najpierw trzeba Sciggng¢ program.
http://spampal.org/download.html zawiera odnosniki do stron, skad mozna $ciggngé
program.

Krok pierwszy: Instalacja programu SpamPal

Instalacje rozpoczynamy standardowo - od Kklikniecia na ikonce instalatora programu
SpamPal. Wystarczy odpowiedzie¢ (lub tylko zatwierdzi¢) na pytania o miejsce, gdzie
chcemy zainstalowac program, oraz w ktérym miejscu Menu Startowego chcemy umiescié
odnosnik do programu. Kiedy SpamPal sie zainstaluje, automatycznie sie uruchomi i
umiesci swojg ikonke w zasobniku systemowym - koto zegarka. Rozpoznamy go po rézo-
wej parasolce ;-),

Krok drugi: Konfigurowanie  programu pocztowego do
pracy z SpamPalem

Teraz, kiedy SpamPal juz dziata, trzeba powiedzie¢ programowi pocztowemu, jak z niego
korzystaé. Aby to zrobi¢, nalezy zmodyfikowaé ustawienia programu pocztowego w czesci
dotyczacej serwerOw poczty. Szukamy wiec w Preferencjach / Opcjach / Ustawieniach
programu (réznie sie to nazywa w zaleznosci od programu) nastepujgcych informaciji:

"Incoming Mail Server " lub "POP3 server" lub "Serwer poczty przychodz acej"
lub "Poczta przychodz aca (POP3)"

lub podobnie nazwanej opcji dotyczacej nazwy / adresu naszego serwera poczty
przychodzacej

"POP3 Username " lub "Account Name " lub "Nazwa uzytkownika poczty przy-
chodz gcej"

lub podobnie nazwanej opcji dotyczacej loginu (identyfikatora / nazwy) jakg podaje-
my by, zalogowac sie na serwer celem odebrania poczty

Kiedy juz zlokalizujesz powyzsze opcje programu, musisz je zmodyfikowa¢ w nastepujacy
sposab:

Nazwe uzytkownika , np. : jankowalski mieni¢ na jankowalski@pop3.serwerpoczty.pl
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(gdzie pop3.serwerpoczty.pl to nazwa wlasciwego serwera poczty przychodzacej z ktore-
go korzystamy). Nastepnie w pole "serwer poczty przychodz acej" zamiast znajdujgcej
sie tam informacji (nazwa serwera poczty z ktérego korzystamy) wpisujemy localhost Iub,
jesli program sie buntuje, wpisujemy tam adres 127.0.0.1

UWAGA: U zytkownicy programu Netscape / Mozilla zamiast znaczka "@" b eda
musieli prawdopodobnie u zy¢ znaczka "%" (procent).

Jesli mamy wiecej niz jedng skrzynke pocztowg zdefiniowang w programie pocztowym, z
kazdg kolejng postepujemy analogicznie.

Czas na pierwszg prébe !. Wr6¢ do gtdwnego okna swojego klienta poczty i wydaj polece-
nie sprawdzenia zawartosci skrzynki. Jesli wszystko jest w porzadku, to parasolka w za-
sobniku systemowym powinna sie uaktywni¢ (animowane kolorki) - jesli cos jednak jest
nie tak, trzeba wréci¢ do okna konfiguracyjnego programu pocztowego i sprawdzic¢, czy
nie popeilismy btedu przy wpisywaniu danych - byé moze wkradta sie jaka$ "literéwka",
albo podates$ btedng nazwe serwera i program nie potrafi wykona¢ polecenia. Jesli w na-
szym systemie mamy uruchomiong tak zwang "zapore ogniowg" (ang. firewall), to naj-
prawdopodobniej otrzymamy komunikat, ze program SpamPal chce sie potgczy¢ z inter-
netem - jest to jak najbardziej pozgdane, wiec nalezy mu na to zezwoli¢. Jesli zaden
komunikat sie nie pojawi, a SpamPal nadal nie bedzie mégt potaczy¢ sie z serwerem,
oznhacza to, iz musimy recznie stworzyC¢ regutke w naszym firewallu, przepuszczajgca
program SpamPal na porcie 110 (jesli na tym porcie pracuje serwer z ktérego korzystamy
- w wiekszosci wypadkow tak jest).

Krok trzeci: Konfigurujemy filtry poczty !

Nastepnym krokiem bedzie stworzenie oddzielnego katalogu w obrebie programu pocz-
towego, do ktérego wrzucane bedg przesyiki uznane za spam. Czynno$¢ ta ma na celu
oddzielenie spamu (lub czegos$ co na spam wyglada) od prawidtowej poczty. Na poczatku
pracy ze SpamPalem, mogq sie pojawi¢ problemy z btedng oceng przesylek - spam zosta-
nie uznany za normalng poczte, lub list od kolegi z Ameryki moze zosta¢ uznany za spam.
Tak wiec, odrzucone przesytki nalezy co jakis czas kontrolowac i ewentualnie pouczyc
SpamPala by na przyszto$¢ okreslonego typu przesyiki traktowat inacze;.

A wiec najpierw tworzymy katalog - np. SPAM, a nastepnie tworzymy filtr dla poczty przy-
chodzacej, ktory powie programowi, by w przypadku natrafienia w tytule na cigg znakéw
*SPAM** (domysiny "znacznik" nadawany podejrzanym przesytkom przez SpamPala),
przenosit przesytke do katalogu SPAM (warto tez nakaza¢ programowi, by zmieniat status
przesyiki na 'przeczytane' tak, by rosngca gora spamu w katalogu nie zaprzagtata naszej
uwagi - programy pocztowe zazwyczaj zachowujg sie dos¢ natarczywie, jesli w ktéryms z
katalogow jest jeszcze jakas 'nie przeczytana' poczta). Jesli mamy lepszej klasy program
pocztowy, mozemy tworzy¢ bardziej skomplikowane filtry, ktére np. bada¢ bedg nie tylko
temat przesyiki, ale tez inne elementy nagtowka.




Konfiguracja SpamPala.

Kiedy klikniesz prawym klawiszem myszy na parasolce w zasobniku systemowym, pojawi
sie menu rozwijalne, ktore zawiera miedzy innymi "Options" (opcje) ktére umozliwig nam
dostosowanie programu do naszych potrzeb.

Okno opcji podzielone jest na standardowe Windowsowe "Zaktadki":

Zaktadka"Blacklist"

Jesli dociera do Ciebie duza ilos¢ spamu z tego samego adresu, a publiczne "czarne li-
sty" jakos nie kwapig sie do napietnowania spamera, mozemy go ha wlasne potrzeby za-
blokowaC przy pomocy prywatnej "czarnej listy" (ang. black list) . Méwigc najprosciej -
SpamPal poréwnuje zawarto$¢ czarnej listy z adresem nadawcy w polu "From:" (Od:) - je-
8li adres sie zgadza - SpamPal automatycznie oznacza przesyike "tatkg" *SPAM** nie
zwazajac na sugestie innych - publicznych "czarnych list". Przyktad funkcjonowania na-
szej czarnej listy:

# spamerzy z Polski

dzielny biznesmen@koalicja.dzielnych.biznesmenow.pl
marketing@sprzedajemywszystko.com.pl
lancuszek@wyslijwszystkim.pl

# spam zza granicy
market@superbiznes.co.kr
pingpong@ciongpengd.tw

Jak wida¢, mozemy umieszcza¢ wiasne komentarze do maili, co moze by¢ przydatne,
kiedy po jakim$ czasie bedziemy chcieli zrewidowa¢ zawartoS¢ "czarnej listy". Nalezy
pamietaé, by kazda linijke komentarza poprzedzi¢ znaczkiem "#". Przy tworzeniu czarnej
listy adreséw nadawcow spamu, mozemy wykorzystywac tzw. 'dzikie karty', 'jokery’, czyli
znaki zastepujgce dowolne inne ciggi znakow. SpamPal korzysta przede wszystkim ze
znaku "*" ktory zastepuje dowolny cigg znakow. Jak to zastosowac w praktyce ? Prosze
bardzo :

# caly yahoo.co.kr to spamerzy, wiec ignorujmy ich w cato$ci
*@yahoo.co.kr
# przeszkadza mi spam 'erotyczny' a spamerzy wykorzystujg w adresie stéwko 'sexy"

*sexy*

# dostaje tony maili od cztowieka z adresem jasioXXX@serwer.com gdzie XXX to losowo wy-
brane znaki




jasio*@serwer.com

Oczywiscie pole From: (Od:) moze zawiera¢ dowolng bzdure wymys$long przez spamera -
znacznie skuteczniejsze jest blokowanie przesyiki po adresie IP nadawcy. Stuzy do tego
dodatkowa opcja Advanced Blacklist - tu mozna podawac IP komputerow, zakresy adre-
séw IP lub cate podsieci internetu, jesli chcemy mie¢ pewnos¢, ze nic z tamtych rejonow
nas nie interesuje - bardzo czesto zdarza sie, ze spamer po wystaniu pierwszej partii
spamu "przesiada sie" na inny adres IP w tej samej sieci i wysyta nastepng partie spamu...
Aby unikng¢ zaspamowania innych naszych skrzynek przez tego samego zioczynce,
mozemy na jaki$ czas zablokowac np. caly zakres IP dostawcy internetu z ktérego korzy-
sta spamer.

Zaktadka "Whitelist"

"Biafa lista" jest odwrotnos$cig "czarnej listy". Ma te samg forme co poprzedniczka, jednak
jej przeznaczeniem jest ochrona przesytek od naszych znajomych, kontrahentéw itd. kto-
rzy majg pecha i korzystajg z tej samej sieci, czy serwera pocztowego, co jaki$ spamer.
Dopisanie do whitelisty swoich znajomych z ktérymi utrzymujemy kontakty mailowe, powi-
nno by¢ pierwszg czynnoscig przy konfiguracji SpamPala ! Zanim zabierzemy sie do
blokowania i wycinania w pien spameréw, zadbajmy o to, bySmy sami nie ucierpieli przy
tym, odcinajgc sie od pozadanych kontaktow!.

# tych ludzi, to ja lubie ;-)
jasio@kowalski.com.pl
bardzowaznyklient@bardzowaznafirma.com.pl

Oczywiscie analogicznie jak przy blackliscie, mozemy zdefiniowa¢ cate grupy adreséw,
czy serwery, ktérych SpamPal ma nie oznaczac jako spam.

# Firmy z ktérymi wspétpracuje
*@jakasfirma.pl
*@innafirma.com.pl

Co bardzo wazne - wpisy w "biatej liscie" majg wyzszy priorytet, niz wpisy w "czarnej li-
Scie" I. Oznacza to, ze mozemy np. zablokowaé caly *@hotmail.com, ale zrobié¢ w "biatej
liscie" wyjatek dla jaskowalski@hotmail.com. W tym przypadku, pomimo zdefiniowania fil-
tra negatywnego "na catosS¢" hotmail.com - list od jasiakowalskiego do nas dotrze. Takie
ustawienie wzajemnych priorytetbw bialej i czarnej listy zabezpiecza nas przed omyt-
kowym "wycieciem" kogo$ waznego.

W tej samej zakladce - analogicznie do zaktadki "Blacklist", znajdziemy przycisk przeno-
szacy nas do zaawansowanych funkciji filtrowania. Definiujemy tu adresy IP, zakresy adre-
séw ip, lub cate klasy. Przesyiki zawierajgce takie dane, nie bedg dalej sprawdzane przez
poréwnanie z bazami, lecz od razu przepuszczone bez oznakowania.
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Zaktadka "Auto-Whitelist"

"Biala lista" jest rzeczg bardzo przydatng i skuteczng w dziataniu, wymaga jednak od nas
recznego dopisywania adreséw e-mailowych, adreséw ip, itd. SpamPal ceni nasz czas,
dlatego umozliwia zautomatyzowanie dopisywania danych do "biatej listy". Po urucho-
mieniu 'automatycznej biatej listy" (Auto-Whitelist) SpamPal bedzie dopisywat adresy e-
mail i/lub adresy IP nadawcéw przesytek, ktore pozytywnie przejdg test poréwnawczy z
publicznymi "czarnymi listami". W przypadku omytkowego dopisania do whitelisty nie-
pozgdanego nadawcy, mozemy recznie przerzuci¢ go do blacklisty.

Zaktadka "Tagging"
Domyslnie, SpamPal oznakowuje spam na dwa sposoby:

nagtéwek "X-SpamPal: SPAM "
cigg znakéw "*SPAM**" dodawany do tytutu przesyiki

Mozemy modyfikowac sposéb dziatania SpamPala w tym wzgledzie.

Zaktadka "Interface"

W tej zaktadce mozemy zmodyfikowaé zachowanie interfejsu programu - mozemy decydo-
wac o tym, czy w czasie analizy nadchodzacych przesytek SpamPal ma wyswietlaé okno
informacyjne, czy tez nie zaprzata¢ naszej uwagi wykonywanymi czynnosciami. Mozemy
tez decydowacd, ktére elementy programu pojawig sie jako domysine (czy opcje 'robocze’,
czy tez 'konfiguracyjne’). W tej zakladce decydujemy takze jak czesto program ma po-
biera¢ informacje uaktualnieniach zaréwno samego programu, jak i listy dostepnych
‘czarnych list'

Zaktadka "Servers"

Zaktadka ta stuzy gtdéwnie do modyfikacji sposobu komunikacji z serwerem POP3 - o ile
nasz serwer nie pracuje na jakich$ niestandardowych portach, nie nalezy ustawieri mody-
fikowac.

Zaktadka "Plug-ins"

Jakby mato byto standardowych mozliwosci SpamPala, umozliwia on ich rozszerzenie o
kolejne - poprzez system plug-in‘'dow (wtyczek). Aktualna lista dostepnych wtyczek znaj-
duje sie na stronie http://spampal.org/plugins.html a najwazniejsze wtyczki, ich za-
stosowanie i konfiguracje oméwie w dalszej czesci dokumentu.
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Zaktadka "DNSBL Lists"

Jak juz wspomniatem na wstepie, SpamPal pracuje przede wszystkim poprzez poréwny-
wanie przychodzacych przesytek z zawartoscig "czarnych list". W tej zakladce mozemy
zadecydowac, z ktérych czarnych list chcemy korzystaé. Przestrzegam przed zrozumiatym
w takiej sytuacji entuzjazmem i zaznaczaniem wszystkich serweréw - niektére z nich sg
bardzo rygorystyczne i rekomendujg blokowanie serweréw, ktére niekoniecznie sg zrod-
lem spamu, a jedynie potencjalnie sg jego zrédtem, poprzez brak odpowiednich zabez-
pieczen. Niektére listy blokujg takze W CALOSCI zaréwno serwery pocztowe szeroko
stosowane w Polsce (wp.pl, go2.pl), jak i rekomendujg blokowanie poczty nadawanej np. z
sieci sdi.tpnet.pl !l Oznacza to, ze je$li zaprzegniemy do wspoétpracy takie czarne listy,
mozemy nie doczeka¢ sie maila od kolegi korzystajgcego z Wirtualnej Polski, go2.pl, czy
"siedzgcego" na sdi... Drugim problemem jest czas - je$li zaznaczymy wszystkie serwery -
kazda przesytka bedzie analizowana w oparciu o dane z kazdego serwera - a to
oznacza... czekanie... Oby nie okazato sie, ze dtuzej czekamy na weryfikacje maila, niz
zajetoby nam jego odebranie i reczne skasowanie !. Pamietaj ! Narzedzie ma pomagac w
zyciu, a nie je utrudnia¢ !. Zanim wybierzemy jakikolwiek serwer DNSBL do wspotpracy
przy wychwytywaniu spamu, zadbajmy o to, by w naszej "biatej liscie" znalazly sie
wszystkie adresy e-mail znajomych, wspétpracownikéw, klientow itd., serweréw z ktérych
zazwyczaj korzystajg. Dopiero kiedy upewnimy sie, ze nasze stale kontakty sg
bezpieczne, zabierzmy sie za wycinanie w pien spameréw !

W chwili obecnej SpamPal wykorzystuje nastepujgce "czarne listy"

OSIRU http://relays.osirusoft.com/  serwer sprawdza, czy otrzymana przez nas przesyt-
ka nie zostata nadana z serwera, ktory jest znanym zrodiem spamu, lub tez posrednio
wspiera spam np. poprzez mozliwos¢ nieautoryzowanego wysytania e-maili (open-relay),
reklamowanie ustug spamerskich (lub oprogramowania do spamowania). Moim zdaniem
serwer ten w polskich warunkach jest zbyt rygorystyczny - nader czesto przesytki nadane
przez znajomych, korzystajgcych z darmowych serwerdw poczty, mogq zosta¢ uznane za
spam. Na pocz atek proponuj € nie korzysta € z tego serwera.

SPEWS http://www.spews.org/  serwer "listuje" serwery wspierajgce spam, albo powi-
gzane z serwerami, ktére aktywnie to robig. SPEWS znany jest ze swej "agresywnosci" w
walce ze spamem, dlatego na pocz gtek proponuj € nie korzysta € z tego serwera z po-
wodu mozliwych 'false-positives', czyli przesytek, ktore dla nas spamem nie sg, a sg tak
oceniane przez publiczne "czarne listy" np. tylko dlatego, ze pochodzg z niezabezpieczo-
nego serwera. SPEWS w przypadku powtarzajacych sie przypadkéw spamu z okreslonej
sieci "listuje" catg klase adresowg providera !!l. Oznacza to, ze w sytuacji, gdy w tej samej
sieci znajduje sie notoryczny spamer i kilka niewinnych firm, to niestety, ale poczta od
tychze uczciwych firm takze zostanie uznana za spam. Warto o tym pamieta¢ decydujac
sie na korzystanie ze SPEWS.

SITES http://www.spamsites.org/  SPAMSITES serwer "listuje" przede wszystkim ser-
wery wspierajgce spam poprzez udostepnianie oprogramowania do Sspamowania,
sprzedaje bazy adresow skradzionych ze stron www, czy grup dyskusyjnych. Sprzedawcy
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takich niecnych narzedzi sami zazwyczaj spamujg namietnie, probujac sprzedaé swoje
produkty. Ponadto SPAMSITES "listuje" takze serwery open-relay, niezabezpieczone for-
mularze na www umozliwiajgce wysytanie spamu i inne niebezpieczne narzedzia. Jak na-
razie nie spotkatem sie, by w oparciu o0 SPAMSITES nastgpita jakas btedna ocena prze-
sylki (‘false-positive’) . Proponuj e uaktywni ¢ obstug e tego serwera w SpamPalu -
Pamietaj nie kupujemy od spamerow !.

SBL http://www.spamhaus.org/sbl/  Spamhaus SBL Serwer ten wymienia w swojej
"czarnej liscie" przede wszystkim notorycznych spamerdw, ich stowarzyszenia, oraz firmy,
ktére wspierajg aktywnie spam, poprzez udostepnianie spamerom coraz to nhowszych za-
sobow. Proponuj e uaktywni € obstug e tego serwera w SpamPalu

ORDB http://www.ordb.org/  Baza "listujgca" serwery typu open-relay, ktére sg, lub
mogg by¢ wykorzystane przez spamerow do swojej dziatalnosci. Nalezy pamietac, ze
takim open-relayem sg np. wp.pl, czy go2.pl i prawie na pewno zostang onet w ORDB
"wylistowane". Jesli liczysz si @ z tym, ze mozesz otrzymywa € poczte z tych ser-
werow, albo w "zaawansowanej biatej li  $cie" wstaw *@*wp.pl, *@tlen.pl (dla pozo-
statych aliaséw tego serwera réwnie  z), albo nie korzystaj z ustug ORDB.

SPCOP http://spamcop.net/bl.shtml  SPAM COP Dos$¢ agresywna czarna lista, ktora
opiera sie na raportach skladanych przez samych uzytkownikéw poczty. Jest to bardzo
skuteczna "czarna lista", lecz ma swoje minusy - podobnie jak ORDB, dos¢ czesto "listuje"
ona polskie open-relay'e - wp.pl i go2.pl w szczegdlnosci. Ponadto w zwigzku ze
sposobem zbierania informacji przez spamcopa (czyli zgtoszenia od uzytkownikéw)
zdarzajg sie pomyikowe, lub ziloSliwe zgloszenia przesytek, ktore spamem nie sa.
SpamCop, by by¢ skutecznym, natychmiast 'listuje' takg przesyike i jej nadawce, co przez
jaki§ czas moze doprowadzi¢ do zablokowania niewinnego uzytkownika, jednak po
weryfikacji taki nadawca jest usuwany. Zalecam mimo wszystko stosowanie tego
serwera, po uprzednim umieszczeniu w 'biatej liscie" adreséw naszych znajomych, albo
catych serweréw z ktorych korzystajg. Odsetek pomytek i ztosliwych zgtoszen jest tak
niewielki, ze nie umniejsza wiarygodnosci tego serwera.

SPBAG http://www.spambag.org/  SpamBag Czarna lista serwerdéw, ktorych aktywno-
8¢ moze narusza¢ prywatnos¢ uzytkownikédw internetu - spam, mailbombing
(bombardowanie tysigcami przesytek adresow uzytkownikow), ataki stownikowe
(sprawdzanie tysiecy mozliwych nazw kont uzytkownikow w poszukiwaniu istniejgcych
kont, by je zaspamowac - czynnosci takie bardzo obcigzajg serwer), kradziez adreséw e-
mail ze stron www, czy grup dyskusyjnych.

FORMAIL formmail.relays.monkeys.com Monkeys serwer listujgcy serwery udostep-
niajgce niezabezpieczone formularze na stronach www, umozliwiajgcych wystanie nieza-
moéwionych przesytek. Serwer Monkeys nie uznaje 'przedawnienia’ win, wiec jesli jakis
serwer zostanie "wylistowany" raz, pozostaje tam na zawsze - nawet jesli poprawi for-
mularz ktory byt przyczyng zapisania. W efekcie monkeys jest coraz mniej wiarygodny.
Proponuj e nie korzysta € z tego serwera

ABL http://abl.vénet.orq/ ABL Bardzo agresywna czarna lista, ktéra zawiera adresy IP
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znanych spameréw. Sitg rzeczy, wsréd wymienionych znajdujg sie bardzo znane serwery
darmowych skrzynek pocztowych (yahoo, hotmail) wiec ilos¢ falszywek moze by¢ znacz-
na. Na pocz atek odradzam u zywania tego serwera.

WIREHUB http://basic.wirehub.nl/blackholes.html Wirehub Czarna lista adresow IP
serwerdw notorycznie uzywanych do spamowania, albo innych czynnosci naruszajgcych
prywatno$¢é uzytkownikow. Nie spotkatem si e jak narazie z "falszywkami”, wi ec z czy-
stym sumieniem mog € poleci € korzystanie z tej listy.

IPWHOIS http://www.rfc-ignorant.org ~ RFC-Ignorant Bardzo rygorystyczna lista, ktéra
zawiera adresy serwerdw, ktore nie stosujg sie do "sieciowej konstytucji" jakg sg zalece-
nia RFC. Najczesciej spotykanymi uchybieniami sg: brak adreséw kontaktowych z wiasci-
cielem domeny / serwera, ktdremu mozna by sie poskarzy¢ na naduzycia, brak innych
danych na temat wiasciciela domeny. Teoretycznie wiec sg to serwery utatwiajgce zycie
spamerom, aczkolwiek nie koniecznie !. Niech najlepszym przyktadem bedzie fakt, iz
RFC-Ignorant "listuje” W CALOSCI sie¢ firmy... TP S.A. ze wzgledu na nieprawidtowe
wpisy rejestracyjne !. Na pocz atek odradzam wi ec korzystanie z tej listy.

NJABL http://www.njabl.org/  NJABL Bardzo skuteczna lista serweréw utatwiajgcych
zycie spamerom, oraz samych spamerow. Nie zauwazylem dot gd "false-positives”,
wiec polecam korzystanie z tej listy.

BLITZED http://www.blitzed.org/opm/ Blitzed.org Kolejna lista niezabezpieczonych
formularzy, serwerdéw proxy i innych narzedzi utatwiajgcych zycie spamerom. Polecam t ¢
list e.

DSBL http://www.dsbl.org DSBL Kolejna "czarna lista" open-proxy, open-relay i
niezabezpieczonych formularzy www. Z powodu kilku fatszywych zgtoszeh mam
watpliwosci co do wiarygodnosci tej listy ale mysle, ze na poczatek mozna z niegj
skorzystac, bacznie pilnujgc wystawianych przez nig ocen.

DNSRBL http://www.dnsrbl.com/ _ "Domain Name System Real-time Black List" . Bar-
dzo skuteczna black-lista, ktora dziata w oparciu o tak zwane spam-trapy, czyli putapki na
spam - skrzynki pocztowe w réznych czesciach internetu, ktére nie sg uzywane do nor-
malnej korespondenciji, wiec teoretycznie nie powinny przychodzié na nie zadne przesyiki
- jesli wiec trafig - niechybny to znak, ze toczy sie zakrojona na ogromng skale akcja
mailingowa. Zalecam stosowanie tej listy.

ISOCBG http://dnsbl.isoc.bg/  Bulgarian SPAM prevention system.  System zaprojek-
towany tak, by przede wszystkim broni¢ uzytkownikéw z Butgarii, przed spamem pocho-
dzacym z tego kraju. Nam jednak moze réwniez sie przydac - przeciez internet nie zna
granic, a spamerzy to raczej niedouczeni ludzie, ktérzy nie rozumiejg, ze spam po Bulgar-
sku przystany do Polaka, raczej nie podniesie sprzedazy produktu.

SORBS http://www.dnsbl.sorbs.net/  SORBS Open Server/Relay System . SORBS
(Spam and OpenRelay Blocking System) - jak tatwo sie domysli¢, jest to "czarna lista"
wszelkiej masci serweréw open-relay, ktore wspierajg spam, oraz adresy komputeréw, z
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ktérych spam jest nadawany. Ostatnimi czasy na liscie SORBS zaczely pojawiac sie adre-
sy komputeréw "shackowanych" przez spameréw tak, by byty pomocne przy procederze
rozsytania spamu. Potencjalnie wiec duza ilo$¢ polskich komputeréw wyposazonych w
system Windows, korzystajgcych ze statych tgcz i pozostawionych bez dozoru (dosé
czesty proceder w przypadku uzytkownikéw sdi) moze zosta¢ umieszczona na liscie
SORBS ! Zdarzyto mi si e juz kilka "fatlszywek", wi ec decyzj e o wykorzystaniu tej listy
pozostawiam u zytkownikom.

SpamRBL http://www.spam-rbl.com Spam-RBL Bardzo aktywna lista (uaktualniania
kilka razy dziennie), zawierajgca adresy nadawcow spamu. Zalecam korzystanie z tej li-
sty L

CHINA, KOREA, H-KONG, TAIWAN, JAPAN, THAI, ARG (Argentyna), BRASIL, NIGE-
RIA, RUSSIA, MALASIA, SNGPORE (Singapur), http://www.blackholes.us/  Znakomity
serwer zawierajgcy poddomeny poswiecone poszczegolnym rodzajom "narodowym®
spamu. Znakomicie "listuje" jakze ucigzliwy spam koreanski, nigeryjski. Zalecam zdecy-
dowanie stosowanie wszystkich list z domeny blackholes.us.

Jak wiec widaé, nie ma jednej uniwersalnej listy, ktora "zatatwitaby" sprawe spamu. Nie-
ktore listy sg bardziej rygorystyczne, niektére mniej. Do nas nalezy wybor list, z ktérych
chcemy korzystac. Na nas tez spoczywa odpowiedzialno$¢ za ich wykorzystanie. Jesli wy-
bierzemy zbyt rygorystyczna liste, nie miejmy pretensji do jej administratoréw, ze
"wylistowali" naszych znajomych, czy kontrahentéw. To my sami musimy wybrag, jaki styl
walki ze spamem jest dla na nas najwlasciwszy.

Zaktadka "Advanced"

DNSBL Time-Out interval - Serwery DNSBL sg czasami bardzo obcigzone - zawdziecza-
my to oczywiscie "dzielnym" spamerom, ktérzy bez opamietania $lg spam w milionach
sztuk - im wiecej spamu, tym wiecej os6b wysyla zapytania do serwerow DNSBL. Je$li ob-
cigzenie serweréw spowoduje brak odpowiedzi w okreslonym okresie czasu, SpamPal nie
bedzie czekat, lecz przerwie proces analizy w oparciu o DNSBL i poinformuje o tym w na-
gtbwkach maila (czym sg nagtowki o tym za chwile). Przy uzyciu opcji DNSBL Time-Out
interval mozemy wydtuzy¢ czas oczekiwania na odpowiedz serweréw DNSBL.

Maximum simultaneous DNSBL queries - umozliwia ograniczenie ilosci zapytan do baz
DNSBL jakie moze jednocze$nie generowa¢ SpamPal. Im wiecej zapytan jednoczesnie,
tym wieksze mozliwosci filtrowania poczty przy obstudze kilku skrzynek pocztowych jed-
noczesnie. Z drugiej strony - przy stabym tgczu, zbyt wiele zapytan na raz, moze zwiek-
szy¢ prawdopodobienstwo wystgpienia zjawiska przekroczenia czasu oczekiwania (‘time-
out’) o ktérym byta mowa wczesniej.

Don't filter mail at all - (w ogdle nie filtruj poczty) umozliwia wytgczenie na jaki$ czas
funkcji SpamPala

Don't filter mail on automatic whitelists - (nie filtruj poczty przy pomocy automatycz-
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nych "biatych list") wytgcza filtrowanie, lecz nie wstrzymuje procesu dopisywania adresow
do "automatycznej biatej listy", jesli nie wylgczyliSmy tej opcji we wtasciwym menu.

Remember positive (spam) DNSBL results & Remember negative (non-spam)
DNSBL results - umozliwia okreslenie, przez ile dni SpamPal ma pamieta¢ wyniki "oceny’
dokonanej przy pomocy analizy porownawczej z zawartoscig serweréw DNSBL (RBL).
Uzywanie zbyt dlugich okreséw "przechowywania" wynikédw, moze doprowadzi¢ do
sytuacji, ze bedziemy uparcie blokowa¢ nadawce, ktory juz dawno zostat "rozgrzeszony".

Extra DNSBL Definitions - umozliwia zdefiniowanie wtasnych serweréw DNSBL, jeSli
uzyskamy zgode na korzystanie z takiego serwera.

Extra Black- & White-Lists - umozliwia wskazanie dodatkowych plikow tekstowych za-
wierajgcych adresy e-mail/IP zaréwno przeznaczonych dla czarnej, jak i biatej listy. Jest to
przydatne zwtaszcza wtedy, gdy wymieniamy sie z innymi uzytkownikami danymi na temat
spamu. Wtedy w gtéwnych plikach trzymamy wtasne, sprawdzone wpisy, a w tych dodat-
kowych - niesprawdzone - jeSli okaze sie, ze te zewnetrzne listy doprowadzajg do
‘fatlszywek', wtedy bez modyfikowania gtdwnych baz, mozemy pozby¢ sie niechcianych
WpISOW.

I.P. Configuration - umozliwia zdalny dostep
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ZASADY FUNKCJONOWANIA
PROGRAMU

Jak juz wspomniatem wczesniej, gtbwnym zadaniem SpamPala jest oznakowywanie prze-
sylek uznanych za spam tak, by uzytkownik, lub odpowiednio skonfigurowany program
pocztowy, mogt wytowi¢ takg przesyike i odpowiednio jg potraktowac. Podstawowg me-
todg oznakowania, jak juz wiemy, jest wstawienie do tematu przesyiki, ciggu znakéw
*SPAM**, SpamPal potrafi jednak znacznie wiecej. Gtownym zrédtem informacji jest na-
gtébwek przesyiki, do ktérego SpamPal wstawia wpisy. Ich zrozumienie ulatwi ponizszy
opis.

Nagtowek X-SpamPal:

SpamPal oznakowuje podejrzane przesyiki takze poprzez dodanie wtasnych wpiséw do
nagtéwka e-maila. "Czyste" przesytki oznaczy on nagtéwkiem:

X-SpamPal: PASS

Zas$ przesyiki podejrzane zostang opatrzone nagtéwkiem:

X-SpamPal: SPAM

Aby obejrzeé nagtowki maila, nalezy wybra¢ odpowiednig funkcje programu pocztowego -
np. 'Pokaz zrodto wiadomosci', albo "pokaz wszystkie nagtéwki RFC".

Nagtowki poczty sg w pewnym sensie elektroniczng kopertg przesyiki - zawierajg infor-
macje o nadawcy, posrednikach w przekazie informaciji, a takze dodatkowe informacje o
sposobie w jaki poczta powinna by¢ odczytana (np. tak zwana deklaracja charsetu, czyli
informacja w jakim systemie kodowania znakéw narodowych przygotowana jest
przesyika).

W wiekszosci wypadkow, oznakowana jako spam wiadomo$é, bedzie zawierata
dodatkowe informacje dotyczgce przyczyny takiej, a nie innej decyzji SpamPala.

X-SpamPal: SPAM <kod listy> <adres IP>

Kod listy to piecioliterowy identyfikator "czarnej listy", ktéra zarekomendowata oznakowa-
nie przesyiki jako spam. Rozszyfrowanie kodu utatwi lista, o ktérej méwitem wczesniegj,
przy okazji opcji konfiguracyjnych programu. Druga informacja przekazywana przez
SpamPala, to adres IP nadawcy, ktory zostat umieszczony na publicznej "czarnej liscie".

Przyktadowy wyglad nagtéwka

X-SpamPal: SPAM NIGERIA 80.88.150.184
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Jak widaé, SpamPal zadecydowal, ze przesyilka jest spamem, gdyz adres nadawcy
80.88.150.184 znalazt sie na czarnej liscie serwera Nigeria (tak naprawde jest to serwer
www.blackholes.us, ktéry udziela informacji na temat spamu z podzialem na ich zrédio:
Nigeria, Tajwan, Korea itd... 0 czym byta mowa w dziale 'DNSBL Lists')

Jesli zablokowate$ kogos na swojej prywatnej "zaawansowanej czarnej liscie" adresow IP,
nagtéwek X-SpamPal: bedzie wygladat mniej wiecej tak:

X-SpamPal: SPAM BLIST <adres IP>

A w przypadku zablokowania na uproszczonej "czarnej liscie" adresow e-mail, wyglagdac
bedzie mniej-wiecej tak:

X-SpamPal: SPAM BLIST FROM

Jesli nadawca znajduje sie na naszej "biatej liscie", SpamPal oznakuje przesyike nastepu-
jaco:

X-SpamPal: PASS WLIST FROM

"Automatyczna biata lista" nie pozostawia jakich$ szczegdlnych oznaczern w nagtowku,
jednak podstawowa "automatyczna biata lista" (przypominam: opierajgca sie o adresy e-
mail, a nie adresy IP) pozostawia nastepujgcy znacznik

X-SpamPal: PASS A-WLIST FROM

Jesli status przesyiki jest niejasny, bo zapytania do publicznych serweréw DNSBL nie do-
czekaly sie odpowiedzi w okreslonym czasie, SpamPal poinformuje o tym przy pomocy
nastepujgcego wpisu:

X-SpamPal: PASS TIME-OUT

Jesli czesto widzisz w nagtéwkach ten komunikat, oznacza to problemy z komunikacj g z
serwerami DNSBL. W tej sytuacji nalezy wydtuzy¢ czas oczekiwania na odpowiedz - do-
konujemy tego oczywiscie w panelu sterowania programem, a doktadnie: Options
/Advanced / DNSBL queries timeout after : <sekundy>

Dodatkowe funkcje programu - plug-iny.

Jakby mato bylo mozliwosci oferowanych przez standardowag wersje programu, mamy
mozliwo$¢ ich rozszerzenia, poprzez system wtyczek (plug-in). W chwili obecnej dostep-
nych jest kilkanascie wtyczek naprawde pozytecznych i kilkanascie nastepnych, ktore
moim zdaniem sg juz tylko "kwiatkiem do kozucha", gdyz sg uzyteczne dla bardzo waskiej
grupy maniakow.

Pelna lista dostepnych wtyczek znajduje sie pod adresem http://spampal.org/plugins.htmi
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Najbardziej uzyteczne moim zdaniem wtyczki to:
Bad Words

Bardzo uzyteczny spam do walki np. ze spamem pornograficznym. Umozliwia
zdefiniowanie listy "ztych stéw", ktorych obecno$é wskazuje na tresci, ktérych na pewno
nie powinny czyta¢ nasze dzieci. Oczywiscie mozemy tez zdefiniowaé stowa charaktery-
styczne dla spamu, ktory otrzymujemy. Osobiscie mialem kiedy$ problem ze spamem od
cztonkow organizacji FFA (Free For All). Wystarczyto wiec do listy "ztych stéw" dodaé FFA
i spam tego typu przestat by¢ problemem ;-). Nalezy jednak bardzo uwazaé przy doborze
"ztych stéw" - jesli nieopatrznie dopiszemy popularne stowo np. w jezyku angielskim, to
mozemy pozbawi¢ sie przesylek nie bedacych spamem, a jedynie uzywajacych tych
samych stow. Zalecam wi ec daleko posuni etg ostro zno$¢ przy postugiwaniu si € tym
plug-in‘'em !.

Notify
Ciekawy plug-in umozliwiajgcy zdefiniowanie dzwiekédw powiadamiania o nadejsciu poczty
- oddzielny dzwiek dla sensownej poczty, oddzielny dla spamu.

Quarantine

Wtyczka, ktora umozliwia zapisanie kazdej przesytki uznanej za spam do specjalnego
katalogu w niezmienionej formie (tzn. bez modyfikacji tytutu, czy dodatkowych. wpiséw w
nagtéwku). Przydaje sie to, gdy chcemy np. podzieli¢ sie swoimi zbiorami spamu z innymi
uzytkownikami.

Whitelist Extender

Narzedzie rozszerzajgce mozliwosci "biatej listy". Standardowe czarne i biate listy kreowa-
ne sg w oparcie o adres e-mailowy z pola From: (Od:) lub w zaawansowanej wersji - w
oparciu o podany adres IP. Extender (rozszerzacz) jak sama nazwa wskazuje - rozszerza
mozliwosci kreowania list w oparciu o inne pola nagtdwka - np. 'Reply-to:' (Adres
zwrotny).

RegEXx Filter

Plug-in jest gratka dla wielbicieli "Regular Expressions" (wyrazen regularnych) Pearla.
Wyrazenia regularne umozliwiajg znacznie bardziej elastyczne przetwarzanie danych, niz
standardowa ™" zastepujgca dowolny cigg znakow. Szczegotowy opis wtyczki znajduje sie
na stronie autora http://www.slabihoud.de/spampal/

Gwd zdz programu - '‘Bayesian Filter'

Wtyczka udostepniajgca nam mozliwosci, ktérych dotychczas zazdrosciliSmy uzytkowni-
kom linuksa korzystajagcym z takich narzedzi jak SpamAssassin, czy BogoFilter.

Wtyczke mozemy pobraé ze strony http://status3.i-r.co.uk/bayesian.htm . Po zainstalowa-
niu, Bayesian zintegruje sie ze SpamPalem i bedzie widoczny w menu 'Plugins’, a jego
konfiguracji bedziemy dokonywaé¢ z menu 'Options' / 'Plugins' / Properties, Co ciekawe -
plug-in jest juz spolszczony, co znacznie utatwi nam prace.
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Bayesian to narzedzie analizy statystycznej, ktére ma mozliwo$¢ "uczenia sie" z biegiem
czasu, wlasciwej oceny nadchodzacych przesytek. Im wiecej przesytek odbierze i wtasci-
wie oceni (z naszg pomocg), tym trafniej w przysztosci wskazywat bedzie przydatnosc
przesyiki. Pokrétce proces filtrowania przy pomocy metody Bayes'a wyglada nastepujgco.
Kazde stowo w nadchodzgacym mailu jest oceniane na podstawie jego obecnosci w po-
przednich mailach. Stowo, ktére pojawiato sie wczesniej tylko w mailach uznanych za
spam, otrzyma 'ocene' 0.99. Stowo, ktore pojawiato sie tylko w 'czystych' mailach, otrzyma
ocene 0.00. Wszelkie nieznane stowa otrzymajg ocene 0.2. Nastepnie zostang wykonane
dziatania matematyczne oddzielnie dla stow 'spamerskich’ i oddzielnie dla stéw ‘czystych'.
Jesli wynik przekroczy okreslony wczes$niej prog, przesytka zostaje uznana za spam.

Jesdli nie zgadzamy sie z opinig Bayesiana, mozemy wskaza¢ mu wiasciwg ocene.
Dokonujemy tego poprzez wywotanie prawym klawiszem myszy menu programu,
nastepnie 'Plugins’, ' Bayesian'. W oknie ktére sie pojawi znajdziemy maile, ktére zostaty
przefiltrowane - kazdy z nich jest znaczony albo na zielono (jesli mail zostat uznany za
"czysty"), albo na czerwono (je$li zostat uznany za spam). Mozemy zmieni¢ ocene
zaznaczajgc tytut danego maila a nastepnie klikajagc na whasciwy przycisk przycisk w
panelu po lewej stronie. Filtr przyjmie naszg sugestie, dzieki czemu przy nastepnych
przesyikach nie popetni tego samego btedu. Proces nauki moze troche potrwaé - mozemy
przyspieszy¢ ten proces poprzez zaimportowanie maili, ktére sami oceniliSmy. Jak to
zrobi¢ ? O tym za chwile.

Konfiguracja filtra

Z menu gtdbwnego programu wchodzimy w 'Options', nastepnie 'Plugins' , 'Properties’ -
ukazuje sie nam okno konfiguracyjne pluginu '‘Bayesian filter'.

Zaktadka: Prog reakcji
Prég spamu przez podniesienie progu zmniejszymy ilos¢ fatszywych ocen, przez obnize-
nie progu zwiekszamy czutosc filtra. Kazde stowo ponizej wyznaczonego progu zostanie

uznane za 'czyste'. Domys$lnie ustawiona jest warto$¢ '90'.

Uczenie si @ programu Kazde stowo z oceng wiekszg lub rowng wyznaczonej, zostanie
dodane do bazy danych stéw zaklasyfikowanych jako 'spamerskie'. DomysIina wartosc '99'

Ustaw ograniczenie przetwarzania wiadomo $ci stuzy do ograniczenia ilosci danych
analizowanych przy okazji pojedynczej wiadomosci.

llo§¢ wiadomosci do przetwarzania (KB) okre$la wielkosS¢ danych z pojedynczej wiado-
mosci, jaka ma zosta¢ poddana analizie.

Zakladka: Stowa

llosé stow okresla ilos¢ stéw kluczowych sprawdzanych w czasie klasyfikowania maila.
Im wiecej stébw analizowanych, tym dluzej to trwa, ale w dluzszym okresie czasu jakosc
procesu klasyfikacji moze znacznie wzrosng¢. Domys$ina warto$¢ '10'
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Min/ Max dlugo $¢ stowa ogranicza diugo$¢ stowa poddawanego analizie

Utrata wa znosci stowa (w dniach) Kazde stowo poddane ocenie, zostaje oznaczone
datg, a stowa sg usuwane z bazy po okreslonej ilosci dni

Minimalna ilo §¢€ wyst gpien stowa dla filtrowania okresla minimalng ilo$¢ wystepowania
jakiegos stowa w mailu, zanim zostanie ono uznane za 'kluczowe', umieszczone w bazie i
stanie sie wskaznikiem do filtrowania.

Incoming words are case-sensitive  zmusza filtr do rozr6zniania duzych i matych liter
Zaktadka: Opcje

Tworz raport: wymusza tworzenie i uzupetnianie pliku tekstowego z informacjami o
przeanalizowanych przesyikach i ich ocenach

Ucz sie (nie zaznaczaj spamu) Plug-in nadal bedzie analizowat przesytki, wazyt stowa,
jednak swoich ocen nie wyrazi poprzez wstawienie nagtébwka do przesyiki. Dzieki tej opciji
unikniemy sytuacji, gdzie plug-in zanim jeszcze nauczy sie rozréznia¢ nasze przesyiki,
bedzie juz ferowat wyroki. Kiedy uznasz juz, ze filtr wystarczajgco duzo sie nauczyt - wy-
tacz te opcje.

Uwazaj emaile z Bialej listy jako czyst g poczte zmusza wtyczke do traktowania
wszystkich maili od nadawcow z "biatej listy" jako czyste, niezaleznie od ich zawartosci

Ucz sie z Biatej Listy powoduje, ze maile od nadawcow z 'biatej listy' sg analizowane, do-
dawane do bazy danych i stuzg za wzorzec 'prawidtowej przesyiki' dla nastepnych, ktore
sie pojawig. Jest to do$¢ skuteczna metoda uczenia filtréw, jesli otrzymujemy duzo maili o
okreslonej tematyce, ale tylko cze$¢ z nich pochodzi od oséb z whitelisty.

Dotgcz nagtowki podczas filtrowania  powoduje, ze analizie zostang poddane nie tylko
stowa z gtbwnej wiadomosci, ale takze z nagtdéwkow

Select this if you want to include all the emails headers in the Bayesian filtering.
Dodaj nagtéwek "X-Bayesian-Words"  stanowi utatwienie do pdzniejszej oceny skutecz-
nosci filtra - widzimy jakie stowa zostaly uznane za kluczowe i jakg punktacje im przy-

Znano.

Ucz SpamPala spowoduje, ze plugin bedzie uczyt sie z 'dorobku’ innych pluginéw.
(nazwa opcji jest nieco mylgca - przynajmniej w wersji polskiej).

Zaktadka: Ignoruj

Lista zawiera stowa, ktére nie powinny by¢ przez Bayesiana traktowane jako stowa
kluczowe.
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Zaktadka: Importuj

Dostepne tu opcje umozliwiajg szybki nauczenie Bayesiana wlasciwej oceny nadcho-
dzacych przesytek. Aby w petni wykorzystac te opcje, nalezy wyeksportowa¢ z archiwow
naszego programu pocztowego do formatu .eml przesytki - do jednego katalogu spam, do
drugiego - czyste przesyiki. Nastepnie korzystajgc z przyciskdédw "czysta poczta" i "spam"
wskazujemy whasciwe katalogi. Program pobierze zawarto$¢ plikow .eml. podda analizie,
wyszuka stowa kluczowe, wystawi oceny i od tej pory znacznie fatwiej bedzie mu od-
dziela¢ spam od czystej poczty.

Zaktadka: RO zne

Jezyk umozliwia wybranie jezyka w jakim plugin ma pracowac - na szczescie jest polski.
Konfiguracja

Potozenie plikbw konfiguracyjnych Bayesian Filter i innych plikbw konfiguracyjnych:
podstawowe pliki konfiguracyjne znajdujg sie w katalogu programu (e.g. C:\Program
Files\SpamPal\plugins\Bayesian), jednak nie powinny by¢ modyfikowane - lepiej, aby w
przypadku jakichs pomytek np. przy imporcie ztej/dobrej poczty do filtrow Bayesa byto do
czego wroci€. Dla kazdego uzytkownika tworzony jest oddzielny zestaw plikéw konfigura-
cyjnych. Ich potozenie jest nastepujgce

Windows XP: C:\Documents and Settings\%USERNAME%\Dane
Aplikacji\SpamPal\plugins\bayesian\

Windows 2k: C:\Documents and Settings\% USERNAME%\Dane
Aplikacji\SpamPal\plugins\bayesian\

Windows NT: C:\WinNT\Profiles\% USERNAME%\Dane
Aplikacji\SpamPal\plugins\bayesian\

Windows 98: C:\Windows\Dane Aplikacji\SpamPal\plugins\bayesian\
Windows 95: C:\Program Files\ Spampal\config\plugins\bayesian\

Zawartos¢ tych katalogdbw nalezy archiwizowaé sukcesywnie, oraz w przypadku
zaistnienia konieczno$ci reinstalacji systemu.
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ZAKONCZENIE

SpamPal to dynamicznie rozwijajacy sie, otwarty projekt, ktérego kolejne wersje zawierajg
nowe, poprawione narzedzia do walki ze spamem. Niniejszy dokument nie wyczerpuje
problematyki zwigzanej z wykorzystaniem programu, dlatego warto korzysta¢ z foréw dys-
kusyjnych oraz innych dokumentéw dostepnych na stronie spampal.org. W szczegdlnosci

polecam

http://www.spampal.org/fagengine/faq.php?list=all&prog=spampal&lang=en
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